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Tolerancia a falhas

E

e O mecanismo basico para contemplar a tolerancia a falhas é
a replicacao
e No contexto de comunicacao, a tolerancia a falhas e

amplamente relacionada com a utilizacao de grupos de
processos (multicast)

Flat group

Hierarchical group

Coordinator

(3) (b)
e (a) Um grupo sem hierarquia (flat)

e (b) Um grupo hierarquico
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(b)
e Uma solucao simples para multicasting confiavel quando

todos os receptores sao conhecidos e assume-se gue nao
falharao

- (a) Transmissao de mensagens

- (b) feedback



Controle de feedback nao-
hierarquico
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e Diversos receptores podem querer uma retransmissao,
mas o primeiro pedido suprime as outras



Controle de feedback hierérg@'m

(Long-haul) connection

Local-area network
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e Multicasting hierarquico confiavel
- Cada coordenador local envia a mensagem para seus filhos
- Um coordenador local manipula requisicoes de retransmisgéo



Comunicacao Ponto-a-Ponto B

e Comunicacao ponto-a-ponto pode acontecer atraves
do uso de protocolos confiaveis como o TCP

e TCP mascara falhas de omissao através do uso de
acks e retransmissoes

e NoO entanto, falhas de crash nao sao mascaradas!



Semanticas RPC na presencer

de falhas

e Aplicam-se para qualquer sistema de comunicacao
baseado em RPC:
e Java RMI
e CORBA

e E dificil mascarar falhas em comunicacdo entre
processos de maneira que tais falhas parecam as
mesmas falhas de sistemas centralizados



Semanticas RPC na presencer

de falhas

e Ha basicamente 05 classes de falhas que podem
ocorrer em um sistema RPC:
e Cliente ndo consegue localizar o servidor
e Mensagem de requisicéo do cliente é perdida
e O servidor entra em crash depois de receber uma requisicao

e A mensagem de resposta do servidor para o cliente é
perdida

e O cliente entra em crash depois de enviar uma requisicao



de falhas

Semanticas RPC na presengerm
=
[ ]

e Cliente nao pode localizar o servidor
e Servidor pode estar desligado
e Versoes diferentes de stubs

e Uma solucéo é fazer com gue excecoes sejam
geradas!
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Semanticas RPC na presencer

de falhas

e Perda da mensagem de requisi¢cao
e Cliente pode Iniciar um timer

e Se uma resposta ou ack ndo chega, a mensagem é enviada
novamente

e Se as mensagens sao sempre perdidas...

e Qualis as conclusoes do cliente?

e O servidor pode diferenciar uma requisicao de uma
retransmissao?
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Semanticas RPC na presencasum
=
[ ]

de falhas

e Crash do Servidor

e O servidor pode falhar em diferentes momentos:
e ApOs executar a requisicao
e Antes de executar a requisicao

e Dependendo do “momento” da falha, diferentes tratamentos
devem ser dados
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Mensagens de requisicoes umm
peralaas e crashs do Servido
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> Receive
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e Um servidor em comunicacao cliente-servidor

- (a) Caso Normal

- (b) Execucao depois de um crash
- (c¢) Execucéao antes de um crash

()
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Semanticas RPC na presencas

de falhas

e Crash do Servidor

e Existéncia de semanticas para tratamento desse tipo de
falha:

e Pelo menos uma vez: Tentar até que, pelo menos uma execucao
completa seja realizada

e Nesse modelo, a execugao deve ocorrer pelo menos uma vez,
possivelmente até mais que uma.

e NO maximo uma vez: A execucao deve ocorrer n0o maximo uma vez
mas, pode nao ocorrer

e O ideal seria uma semantica: exatamente uma vez!

e Veja 0s exemplos a sequir... 14



Estratégias de invocacao do Clle]'[tll

"mediante crashes do servidor

CLIENTE SERVER
Estratégia M -> P Estratégia P ->M
Estratégia de Re-invocacao

da chamada MPC MC(P) C(MP) PMC PC(M) C(PM)
Sempre DUP OK OK DUP | DUP OK
Nunca OK ZERO | ZERO OK OK ZERO
pIESIES GIIEND 2E0E DUP OK ZERO DUP |OK |ZERO
Mensagem
AIIESCIETED 12 oK ZERO |OK OK |DUP |OK
recebe Mensagem

e Diferentes combinacOes de estratégias cliente e servidotl
na presenca de crashes do servidor
e M=Mensagem; P=Print; C=Crash;

e (X) = Acao X nao sera executada pois o servidor entrou em
crash 15



de falhas

Semanticas RPC na presencasum
=
[ ]

e Perda de mensagens de resposta

e Qual seria uma solucao (simples?) para esse
problema?
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Semanticas RPC na presencas
de falhas

e Perda de mensagens de resposta

e Uma possivel solucao seria basear-se em um temporizador

e Questdes que podem surgir:
e A requisicao foi perdida?
e A resposta foi perdida?
e O servidor esta lento?

e Deve-se atentar para o caso de operacoes que
nao sao idempotentes!

e EX: operacoes bancarias
e Operacoes idempotentes sao aquelas que

podem ser repetidas sem causar
Inconsisténcias no sistema 17



Semanticas RPC na presencgrss

de falhas -

e Cliente entra em crash

e O que acontece se um cliente envia uma requisicao e entra
em crash?

e Quais seriam possivels tratamentos para essa falha?
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Semanticas RPC na presencas

de falhas

e Cliente entra em crash
e As respostas do servidor ficam oOrfas!

e Solucoes:
e Antes de enviar a requisicao, fazer um log em disco
e Orfaos sdo eliminados ap6s um reboot do cliente

e Dividir o tempo em épocas que devem ser iniciadas apos um reboot
do cliente

e Orfdos séo eliminados ap6s um reboot do cliente
e Existem variantes dessa solucao!

e Quais séo os problemas de eliminar uma requisicao orfa?
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Recuperacaodefalhas _—F

e A idéia geral €, passar de um estado de
erro para um estado livre de erros

e Duas técnicas basicas:
e Recuperacéao para tras
e Recuperacao para frente
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Leclineracao de falhas -

e Exemplo: Recuperacao de pacotes
perdidos em uma rede

e Retransmissao de pacotes
e Recuperacao para tras

e Reconstruir o pacote perdido a partir de
outro

e Recuperacao para frente
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Leclineracao de falhas -

e Para conseguir recuperar os dados para
um estado seguro € necessario possuir um
armazenamento estavel

e Em termos praticos, consiste na adocao de
uma matriz de discos que faz a
redundancia/distribuicao dos dados
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Checkpoint  ce=

e Salvar o estado dos processos de tempos em tempos

Initial state Recovery line Checkpoint
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Message sent Inconsistent cut
from P2 to P1
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Checkgoint iIndependente O

In|t|al state Checkpomt
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T|me —

e Pode causar um efeito domind na recuperacao para um estado
livre de erros

e Qual a solucao?
e Como seria um checkpoint coordenado?
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Logging de mensagens O

() crashes and recovers
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e Repeticao incorreta de mensagens depois da recuperacao,
gerando um processo orfao
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